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Developed to stop advanced threats

Opis rozwigzania

Labyrinth Deception Platform, 2023

Labyrinth to oparta na decepcji technologia wykrywania zagrozen, ktora identyfikuje i blokuje
cyberataki w sieci firmowej. Nasze rozwigzanie, oparte na unikalnych technologiach wykrywania
zagrozen, proaktywnie chroni sieci IT / 10T / OT przed ukierunkowanymi atakami, zaawansowanymi
i nieznanymi zagrozeniami, botnetami, atakami zero-day i ztosliwymi atakami wewnetrznymi.

Platforma zapewnia proste i wydajne narzedzie do jak najwczesniejszego wykrywania intruzow
wewnatrz sieci korporacyjnej. tatwo wdrazana w wirtualnych, fizycznych lub hybrydowych
srodowiskach IT, wykrywa zagrozenia bez ciggtego monitorowania i generowania nadmiernej ilosci
danych.

Platforma zapewnia petng 0s czasu ataku z korelacjg zdarzen w celu podejmowania trafniejszych
i szybszych decyzji. Labyrinth daje ci pewnosc¢, ze twoje cenne dane pozostang chronione przed
zagrozeniami, ktére omingty korporacyjne zapory sieciowe.

OPARTE NA DECEPCJI WYKRYWANIE ZAGROZEN WEWNATRZ SIECI
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KLUCZOWE MOZLIWOSCI

W dziedzinie cyberbezpieczenstwa istnieje dobrze znana asymetria miedzy atakiem a obrona:
obroncy muszg miec racje w 100% przypadkow, a atakujgcy muszg miec szczescie tylko raz,
aby odniesc sukces.

Platforma decepcji Labyrinth to ofensywna technologia wykrywania, ktora zmienia rownowage
sit na korzysc¢ obroncow. Platforma eliminuje zdolnos¢ przeciwnika do rozpoznania sieci,
zapobiegajgc w ten sposob ruchowi bocznemu (wewnatrz sieci korporacyjnej).

WCZESNE WYKRYWANIE ZAGROZEN W SIECI

Labyrinth  wykrywa wszelkie ukierunkowane, podejrzane dziatania na
wczesnym etapie ataku. Punkty Labyrinth (wabiki sieciowe) sg
zaprojektowane tak, aby wychwytywac dziatania zagrozen, gdy atakujgcy
probuje zrozumiec sieC i znalez¢ swoj cel. Gdy atakujgcy zaatakuje Punkt,
Labyrinth gromadzi wszystkie szczegoty na jego temat: zrodta zagrozenia,
uzyte narzedzia i wykorzystane Iluki w zabezpieczeniach. Jednoczesnie
wszystkie rzeczywiste zasoby i ustugi dziatajg bez zadnych zaktocen.

PRECYZYJNE POWIADOMIENIA

Labyrinth wspiera zespoty ds. bezpieczenstwa (SOC) dzieki wysoce
niezawodnym alertom, z mniej niz 1% fatszywych alarméw. Z natury Punkty
Labyrinth sg ciche, dopoki nie zostang dotkniete. Nikt nie powinien sie z nimi
kontaktowac, wiec kazda interakcja z punktem jest wyjgtkowo podejrzana.
Odroznia to Labyrinth od rozwigzan bezpieczenstwa, ktore majg na celu
analize wszystkich dziatan w sieci i wytwarzajg duzo cyfrowego "szumu".

SZYBKIE REAGOWANIE NA INCYDENTY

Labyrinth zapewniainteligentne narzedzie analityczne do badaniaincydentow
i identyfikacji zagrozen. Wszystkie zebrane zdarzenia sg wzbogacane
o niezbedne dane bezpieczenstwa z platformy reagowania na incydenty.
Wskazniki naruszen (loC) generowane przez Labyrinth sg automatycznie
synchronizowane z rozwigzaniami firm trzecich w celu zapobiegania atakom.
Pozwala to na natychmiastowe podjecie dziatan w przypadku ataku:
zrozumienie go, przeprowadzenie analizy kryminalistycznej, pewng reakcje
i opracowanie lepszej obrony na przysz+osc.
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PROAKTYWNA OBRONA

Wiekszosc¢ technologii wykrywania zatrzymuje atak po jego wykryciu i nie daje
|/\/ szansy na jego zbadanie. Labyrinth pozwala dowiedziec sie wigcej o naturze

ataku i lepiej zrozumie¢ narzedzia i techniki stosowane przez atakujgcych.
L Rozwigzanie generuje i instaluje na hostach (stacjach i serwerach) artefakty
(fatszywe dane), ktorych celem jest zaangazowanie atakujgcych z pomoca
kuszgcego wabika. Zamiast czekac, jaki bedzie nastepny krok atakujgcego,
artefakty kierujg go do odizolowanego srodowiska, ktore nalezy obserwowac.
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WYKRYWANIE ATAKOW UKIERUNKOWANYCH

Aby skutecznie przeciwdziata¢ ukierunkowanym atakom, kluczowe jest
zrozumienie technik, narzedzii celow atakujgcych.

Platforma decepcji Labyrinth wprawia hakeréw lub ztosliwych intruzow
wewnetrznychw fatszywe poczucie bezpieczenstwaipozwala poznacich
umiejetnosci i motywy. Swiadomo$é tego, co atakujgcy wiedzg o sieciach
firmowych, aplikacjach i pracownikach, pomaga stworzy¢ doktadniejsze
profile napastnikow i zastosowac najlepszy, mozliwy sposob obrony przed
nimi. Ujawnia rowniez stabosci korporacyjnych systemow obronnych,
ktore mogg zostac wykorzystane przez napastnikow w przysztosci.

WYKRYWANIE PO INFEKCJI

Platforma decepcji Labyrinth zaimplementowana w sieciach firmowych
moze stuzyC¢ jako wysoce niezawodny system ostrzegania o atakach,
ktére ominety zabezpieczenia brzegu sieci.

Agenty Seeder, rozmieszczone na serwerachistacjachroboczych, imitujg
najbardziej ,smaczne” dla atakujgcego artefakty. To, co wydaje sig byc¢
kontem administratora o wysokich uprawnieniach i zle chronionym, jest
putapka, ktéra zwabia atakujgcego do systemu Labyrinth. Mozna wtedy
monitorowac dziatania atakujgcych zwigzane z interakcjg z Punktami
(wabikami systemu), zbierajgc cenne informacje natemat zagrozen, ktore
przedostaty sie przez inne zabezpieczenia sieci firmowe;j.

ROZPOZNAWANIE RUCHU WEWNETRZNEGO

W fazie ruchu bocznego atakujgcy przemieszcza sie w sieci firmowej
Z jednego zasobu do drugiego. Platforma decepcji Labyrinth zostata
zaprojektowana do wykrywania wczesnego rekonesansu, kradziezy
danych uwierzytelniajgcych i ruchu wewnegtrznego.

Pozwala firmom uzyskac¢ widocznosc takich zagrozen na ich wczesnym
etapie, co jest skomplikowanym zadaniem dla tradycyjnych rozwigzan
ochronnych. Labyrinth kieruje nastepnym krokiem w ataku na ekosystem
decepcjii natychmiast ujawnia atakujgcego.

REDUKCJA CZASU PRZEBYWANIA

Mechanizm wykrywania platformy Labyrinth jest szczegdlnie skuteczny
W zmniejszaniu czasu przebywania (tzw. dwell time), czyliczasu, w ktorym
atakujgcy pozostaje niezauwazony w sieci korporacyjnej. Dtugi czas
przebywania jest kluczowym warunkiem skutecznego przeprowadzenia
ataku przez napastnika. Labyrinth skraca czas trwania atakow poprzez
konfigurowanie honeypotow, wabikow i artefaktow dla atakujgcych.
Platforma decepcji Labyrinth skraca czas i zdolnosc¢ atakujgcych
do poruszania sie w sieciach firmowych i zatrzymuje ich, zanim dotrg
do krytycznych zasobow i ustug.



LAB

KORZYSCI BIZNESOWE

BRAK WPLYWU NA WYDAJNOSC

Brak negatywnego wptywu na
wydajnosc urzadzen sieciowych, POWSTRZYMYWANIE

hostow, serwerow lub aplikaciji. ZAAWANSOWANYCH ZAGROZEN

Wykrywa ukierunkowane i zaawansowane ataki
nie wymagajac zadnej wczesniejszej wiedzy
A o formie, typie lub zachowaniu zagrozenia.

¥ Platforma wykrywa znane i nieznane zagrozenia
na najwczesniejszym etapie cyklu zycia ataku.

REDUKCJA KOSZTOW
OPERACYJNYCH

Nie gromadzi duzych ilosci danych,
nie generuje fatszywych alarmow,

nie wymaga specjalnych umiejetnosci
do obstugi.

orop @dvancg o
threats

katwo wdraza sie doistniejgcej
infrastruktury bezpieczenstwa
i nie generuje fatszywych alarmow.

ZAUTOMATYZOWANE REAGOWANIE
NA INCYDENTY

Przyspiesza reagowanie na incydenty dzieki
integracjom z rozwigzaniami innych firm,
ktore automatyzujg izolacje, blokowanie

MINIMALNA KONFIGURACJA RECZNA i wyszukiwanie zagrozen (threat hunting).
Szybkie i proste wdrozenie bez konfliktow
systemowych i minimalna konserwacja

systemu: brak baz danych, podpisow
lub regutdo konfiguraciji i aktualizacji.

WSPARCIE TECHNICZNE 12/7

Prawo do aktualizacji, utrzymanie oprogramowania
i wsparcie techniczne 12/7 (GMT+2) w cenie subskrypcji.
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ARCHITEKTURA PLATFORMY

Platforma decepcji Labyrinth automatycznie wdraza sieci imitacji (tzw. Honeynets)
na podstawie informacji o srodowisku sieciowym i uzywanych urzadzeniach. Wabiki moga byc
rowniez wdrazane recznie za posrednictwem konsoli zarzgdzania.

Daje to firmom potezne narzedzie do rozwijania wtasnej unikalnej platformy decepcji w oparciu
oich specjalne potrzeby i najlepsze globalne praktyki.

Platforma zapewnia przeciwnikom iluzje stabych punktow ustug IT i aplikacji, elementow
infrastruktury OT Ilub loT, prowokuje ich do dziatania, wykrywa i monitoruje wszystkie ich
dziatania oraz izoluje ich od prawdziwych sieci IT / OT.
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KLUCZOWE FUNKCJE

Platforma decepcji Labyrinth nie nasladuje rzeczywistej infrastruktury IT. Zamiast tego
platforma zapewnia atakujgcym iluzje prawdziwych Iluk w zabezpieczeniach sieci IT.
Zespot techniczny Labyrinth stale aktualizuje rozwigzanie o imitacje nowo odkrytych luk
w zabezpieczeniach. Dzigki temu Labyrinth jest bardzo skutecznym narzedziem do wykrywania
i reagowania na zaawansowane zagrozenia.

WABIKI O WYSOKIEJ INTERAKCJI

Platforma decepcji Labyrinth opiera sie na Punktach - honeypotach o wysokim stopniu
interakcji z inteligentnymi funkcjami. Punkty sg identyczne z zasobami przedsigbiorstwa
i uruchamiajg prawdziwe systemy operacyjne, aplikacje i ustugi z fatszywymi danymi.

Pozwalajg one atakujgcemu zalogowac sie i odpowiedzie¢ na jego zgdanie, aby zrozumiec
jegointencje. Punkty wabig przez dtugi czas, obserwujgc napastnikow i zbierajgc cenne dane
oich narzedziach i technikach. Oprocz tego, Punkty tworzg lokalne wskazniki naruszen (loC)
i informacje o zagrozeniach do odczytu maszynowego (MRTI).

ROZNORODNOSC | WIARYGODNOSC WABIKOW

Punkty odzwierciedlajg luki w zabezpieczeniach sieci produkcyjnych, emulujgc rzeczywisty
system operacyjny/jego obraz, ustugi i aplikacje dla loT, SCADA / OT / ICS, POS, srodowisk
sieciowych i telekomunikacyjnych. Fatszywe stacje robocze, serwery, urzgdzenia, aplikacje,
ustugi i protokoty wyglgdajg identycznie jak prawdziwe zasoby.

Punkty nie tylko emulujg najbardziej atrakcyjne dla atakujgcych podatnosci, ale takze
zachowujg sig jak prawdziwe hosty. W zaleznosci od typu, mogg wysytac zgdania transmisji,
zmieniac adresy IPitgczyc¢ sie z witrynami z wiadomosciami. Umozliwia to mieszanie wabikow
w srodowisku produkcyjnym i odroznianie ich od reszty zasobow, aby mogty zosta¢ wybrane
jako cel dla atakujgcego.

WIELOWARSTWOWA OCHRONA

Labyrinth wdraza petny stos imitacji w celu zapewnienia najwyzszego poziomu ochrony
swoim klientom. Artefakty o niskim poziomie interakcji na pierwszej linii obrony emulujg
aplikacje w firmie i sg wykorzystywane wytgcznie do podstawowego wykrywania zagrozen.

Sg tatwe do wykrycia i ominiecia oraz informujg atakujgcych, ze znajdujg sie na polu minowym.
Odwraca to uwage oportunistycznych atakujgcych i daje ukierunkowanym atakujgcym
fatszywg pewnosc, ze odkryli imitacje w sieci. W miedzyczasie wabiki o wysokiej interakciji
pozostajg niezauwazone i zapewniajg wykrywanie zaawansowanych zagrozen.

DOSTOSOWANIE POD POTRZEBY KLIENTA

Zespot Labyrinth zapewnia zaawansowane ustugi rozwoju platformy Labyrinth w ztozonych
srodowiskach lub dla specjalnych potrzeb branzowych, takich jak 10T, SCADA lub POS. Nasi
specjalisci ds. cyberbezpieczenstwa nieustannie pracujg nad znajdowaniem i ujawnianiem
nowych zagrozen. Po analizie opracowujemy nowe wabiki, aby zmyli¢ aktywne zagrozenia.
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Kazda instalacja Labyrinth regularnie aktualizuje swojg mape o nowe sciezki i punkty, aby
zapewnic¢ najlepsze mozliwosci wykrywania zagrozen. Aby wzmocnic¢ obroneg, gdy atak jest
w toku, mozna dodac¢ dodatkowe punkty lub zmienic ich typy.

AUTOMATYZACJA

Platforma decepcji Labyrinth automatycznie identyfikuje hosty, ustugi i sciezki potgczen
miedzy nimi, aby usprawnic i dostosowac tworzenie i wdrazanie wabikow i putapek.

Zaawansowane funkcje sieciowe umozliwiajg dynamiczne tworzenie nowych sciezek
w Labyrinth i aktualizacje punktow. Labyrinth zapewnia zautomatyzowane zarzgdzanie
i okresowe odswiezanie punktoéw wdrozonych w srodowisku produkcyjnym w celu
zachowania ich autentycznosci. Lekkie, zautomatyzowane i elastyczne rozwigzanie
oszczedza czas i zapewnia wysoki poziom bezpieczenstwa od pierwszego dnia wdrozenia.

SKALOWALNOSC

Labyrinth moze byc efektywnie skalowany w duzych, rozproszonych sieciach korporacyjnych.
Kazdy emulowany Punkt jest lekkim procesem dziatajgcym na maszynie wirtualnej. Dzieki
temu skalowalnos¢ nie opiera sie na zasobach obliczeniowych, ale na konstruowaniu
i wdrazaniu kompleksowego zestawu wabikow i putapek w catym srodowisku sieciowym.

Automatyczne tworzenie i wdrazanie Punktow pomaga firmom usprawnic proces skalowania
i 0siggnac petng ochrong wszystkich segmentow sieci.
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Platforma decepcji Labyrinth zapewnia najskuteczniejsze narzedzie do wykrywania
i powstrzymywania dziatan hakerow i sabotazystow wewngtrz sieci korporacyjnej.

Aby uzyskac wiecej informacji na temat platformy decepcji Labyrinth lub demonstracji produktu,
prosimy o kontakt pod adresem info@labyrinth.tech




